FIRMAY ENVIO DE MENSAJES ENCRIPTADOS CON OpenPGP usando el programa
GPG4Win (version 2.1.0).
Practica de la asignatura Informatica Juridica de la licenciatura en Derecho de la universidad de
Valladolid.

1- Pensar una identidad ficticia (usar algo como minombre.alumno@uva.es) y una frase de paso
facil de recordar.

2- Agruparse en equipos de dos (uno en cada ordenador). Los miembros de cada equipo se van a
intercambiar claves y mensajes firmados y encriptados.

3- Ir al programa en nuestro ordenador: menu de Inicio, GPG4win, ejecutar el programa de nombre
‘Kleopatra’.

4- Crear un nuevo par de claves para nuestra identidad (la que acabamos de crear en el paso 1).

™ Kleopatra E\@
File “iew Cerificates Tools Settings  Window  Help
Import Certificates  Export Cerdificates Redisplay  Stop Operation | Lookup Cerificates on Server
Find: |M~; Certificates - |
j My Certificates | Trusted Certificates | Other Cerificates | E
Marne E-Mail “alid From Walid Until Details Key-10

pruebal... pruebalgicu... 20120228 2012.04-M OpenPGP 769F287E

5- Editar la clave y cambiar la fecha de expiracion (una semana mas tarde). Se necesitara
proporcionar la frase de paso para poder cambiar propiedades de nuestra clave privada.

6- Exportar la clave. Escoger un nombre de fichero tipo minombre_key.asc. Seleccionar el escritorio
para su ubicacion.
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= “
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= ' Equipo
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=] Iméagenes '
J lisica Red
B videos Carpeta de sisterna
- . n, clavepublica-pruebal-1112
I= Equipo % 1| frrhive A50 2
WEL Il clavepublica-pruebal -1112.asc| -
Tipo: IOpenPGP Certificates (*.asc .gpg *.pgp) V‘
4 Ocultar carpetas Guardar l I Cancelar ‘

7- Abrir este fichero con WordPad (jNO con Word!)
publica.

: vamos a echar un vistazo a nuestra clave

e = | clavepublica-pruebal-1112 - WordPad
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8- Crear un nuevo mensaje de correo. Adjuntar el fichero que contiene nuestra clave publica. Poner
de subject "Mi clave publica™" y enviarlo a nuestra pareja de equipo.
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9- Abrir el correo que nos ha enviado nuestro compafero. Guardar el fichero adjunto, con un
nombre parecido a miamigo_key.asc.

10- Ir a Kleopatra de nuevo y seleccionar "Importar clave”. Cuando nos pregunte, seleccionar el
fichero que acabamos de guardar.

T EE— ———
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Hemos creado un par de claves, exportado nuestra clave publica, e importado la clave publica
de otra persona a nuestro anillo de confianza. Vamos a enviarle un mensaje encriptado con su
clave publica.
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13- Crear un nuevo fichero de texto y escribir cualquier cosa (por ej. "Este es mi primer mensaje
encriptado”) en el contenido. Guardarlo.

14- Ir de nuevo a Kleopatra y seleccionar en el menu de Fichero (File) la opcién “Sign/Encript
Files...”. Cuando nos pida seleccionar un fichero, buscar el fichero que acabamos de crear. Aceptar
las opciones por defecto que nos ofrece Kleoptra (Encript).

™ Sign/Encrypt Files @

VWhat do you want to do?
Please select here whether you want to sign or encrypt files.

Selected file:

e C:/Users/mercedes/Documentsdfichero-para-encriptar txt
Archive files with: TAR (PGPE-compatible) -

Archive name (OpenPGP): tedes/DocumentsAichero-para-encriptar tit tar | [fk

Archive name (SMIME): es/Documents/fichero-para-encriptartxt.targz | Gad
Sign and Encrypt (OpenPGP only)
@ Encrypt
Sign
Text output (ASCI armor)

Remove unencrypted original file when done

< Back Mext = ] | Cancel

15- Cuando nos pregunte para quién queremos encriptar, seleccionar el certificado de nuestro
comparnero.

(o | Sign/Encrypt Files @

For whom do you want to encrypt?
Please select for whorn you want the files to be encrypted.
Do not forget to pick one of your own cerificates.

Find: Al Certificates -

Mame
pruebaZ-influrt11Z {Usuario para pruebas y demao en el cy
pruebal-curso1112
Adele (The friendly OpenPGF email robot)

v Add Rermove

Na;me E-Mail %alid Fram *alid

= Back Encrypt Cancel
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Si tiene éxito, recibiremos un mensaje como el que se ve en la figura, donde Kleopatra nos informa
de que asi ha sido.

™ Sign/Encrypt Files

Results

Status and progress of the crypto operations is shown
herg.

OpenPGP: All operations completed.

Keep open after operation completed

< Back Cancel

16- Enviarlo a nuestro compafiero. Poner cualquier subject (por €j., "Te envio mi mensaje cifrado").
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17- Abrir el correo que acaba de enviarnos nuestro compafiero. Guardar el fichero adjunto en
nuestro ordenador. Ir nuevamente a Kleopatra y seleccionar en el menu de Fichero (File) la opcion
“Decrypt/Verify files...”. Nos pedira nuestra frase de paso (pregunta para pensar: ¢por qué?)

™ Decrypt/Verify Files @

Results ‘

Operation 1: Decrypting: fichero-encriptado-recibido.txt. gpy...

Y pinentry 3

‘| Introduzca Frase contrasefia para desbloquear la clave secreta del certificado
OpenPGP:
"pruebal-cursol112 <pruebal@cursolllZ,uva.esx"
con 2048 bits clave RSA, 1D 769F287E,
creada el 2012-02-28,

Frase contrasefia

[o]4 | | Cancel

V| Keep open after operation completed

Back @ 0K Cancel

Si todo va bien recibiremos un mensaje de confirmacién como el que aparece en la figura y
Kleopatra habra guardado un fichero con el mismo nombre, pero que ya no sera de tipo PGP. Este
fichero lo podremos abrir para leer el mensaje de nuestro compariero.

18- Abrir el fichero que para poder leer el mensaje que nos ha enviado nuestro compariero.

Acabamos de recibir un mensaje encriptado con nuestra clave publica, y lo hemos leido
(desencriptado) usando nuestra clave privada. Vamos a firmar un documento, para enviarlo a
nuestro compariero.

19- Hacer el mismo proceso del paso 13 (en este caso se trataria de "Mi primer documento
firmado™).

20- Ir de nuevo a Kleopatra y seleccionar en el menu de Fichero (File) la opcion “Sign/Encript
Files...”. Cuando nos pida seleccionar un fichero, buscar el fichero que acabamos de crear. En este
caso, seleccionar una opcién distinta a la que nos ofrece Kleopatra por defecto: “Sign”, tal como se
muestra en la figura.
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™ Sign/Encrynt Files @

What do you want to do?
Please select here whether you want to sign or encrypt files.

Selected file:

* C:/Users/mercedes/Documents/doc-para-firmar. if

Archive files with: TAR (FGPE-compatible) -

Archive name (OpenPGR): eimercedes/Docurments/doc-para-firmar i tar | [
Archive name (S/MIME): nercedes/Documentsfdoc-para-firmar if.targz | [Ead

Sign and Encrypt (OpenPGP anly)

Encrypt
@ Sign

Text output (ASCI armor)

Remove unencrypted ariginal file when done

< Back [ Mext = H Cancel

Nos pedira nuestra frase de paso (¢,por qué?).

Si todo va bien, Kleopatra nos mostrara un mensaje confirmando el éxito de la operacion y guardara
el fichero con la firma en nuestro ordenador --lo reconoceremos porque tiene el mismo nombre que
el fichero original, pero la extension *.sig’--.

22- Enviar un correo a nuestro compariero con este fichero como adjunto.
23- Abrir el correo que acaba de enviarnos nuestro compafiero. Guardar el fichero adjunto.

24- Ir a Kleopatra y seleccionar desde el menu de Fichero (File) la opcidn “Decrypt/\erify Files...”.
Para verificar la firma, es necesario que Kleopatra encuentre el certificado publico de nuestro
compariero en nuestra lista de certificados (para lo cual debemos haberlo importado previamente).

Acabamos de recibir un mensaje firmado y hemos verificado la firma. Hemos aprendido a
crear un par de claves GPG, a exportar e importar claves, a intercambiar mensajes
encriptados, y a firmar y verificar una firma digital. Por ultimo, vamos a hacer una copia de
seguridad de nuestras claves y nos la vamos a llevar en un USB o algun dispositivo al que sélo
tengamos acceso nosotros.

25- Ir nuevamente a Kleopatra, seleccionar uno de nuestros certificados, y desde el menu de
Fichero escoger la opcion “Export Secret Keys”. Nos preguntara qué nombre queremos darle y lo
guardaréa con la extension “.gpg’.
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26- Copiar este fichero a nuestro l1apiz de memoria.

27- Borrarlo del ordenador que hemos utilizado.
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