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Resumen

El primer paso para el ensayo de distintas técnicas de reconocimiento de personas me-
diante multimodalidad biométricas, es la adquisicidn de un corpus de datos |o suficientemente
rico y variado que pueda servir para gjustar adecuadamente |0s sistemas que se vayan a utili-
zar. Este trabajo resume las tareas y resultados obtenidos durante la creacion de una base de
datos, detallando metodologias, técnicas, dispositivos, resultados y conclusiones, todo ello
con el &nimo de servir como experiencia Util paralas otras tareas semejantes que se puedan rea-

lizar en un futuro.

1 Introduccién

En € Mundo actual, & acceso seguro a los
Sigemas es un tema cada vez més importante.
En este sentido, € uso de parametros biométri-
cos es considerado uno de los méodos més re-
turdes y fiables. Entre los parametros biométri-
cos utilizados en la ectudidad podemos destacar
las huellas dactilares, laformade iris ocular o la
VOZ.

Cuatro grupos de Investigacion espafoles,
hemos decidido juntar nuestros esfuerzos para
trabgjar en d tema. Asi ha surgido € Proyecto
de Invedtigacion titulado “ Aplicacion de la
Identificacion de Personas mediante Multi-
modalidad Biométrica en Entornos de Segu-
ridad y Acceso Natural a Servicios de Infor-
macioén” financiado por € Ministerio de Ciencia
y Tecnologia (Espafia).

Como punto de partida, se estableci6 la tarea
de crear una gran Base de Datos de parametros
biométricos multimodales, que servira como base
para €l resto del Proyecto. En concreto se captu-

rardn: hudladigita, firmasy voz.

1.1 Grupos Participantes

El Proyecto originaAmente agrupa a cuatro
universidades espafiolas, y en concreto los De-
partamentos que se especifican a continuacion:

Area de Tratamiento de Voz y Sefides. De-
partamento de Ingenieria Audiovisud y Co-
municaciones. E.U.I.T. Telecomunicacién, y
el Grupo de aplicaciones del Procesado de
Sefid. Departamento de Sistemas, Seflales y
Radiocomunicaciones. E.T.S.I. Telecomuni-
cacion, ambos de la Universidad Politécni-
ca de Madrid.

Escuela Universitaria Politécnica de Ma-
tar6, Departamento de Telecomunicaciones
y Arquitectura de Computadores. Escuela
Universitaria Politécnica de Matar6
(Adscrita a la Universdad Politécnica de
Catalunya).

Departamento de Electrénica y Comunica-
ciones. Escuela de Ingenieria, Universidad
del Pais Vasco.

! Financiado por e proyecto TIC2000-1669-C04-03 y MCyT



Departamento de Informética E.T.S.l. In-
formatica, Universidad de Valladolid.

2 Objetivos genéricos del Proyecto

Como indica € nombre completo del Pro-
yecto, en @ se van a tratar temas relacionados
con la identificacion de Personas para garantizar
un acceso seguro y sencillo a Servicios de In-
formacién. Segin esto, los puntos clave son:

| dentificacion.
Biometria
Multimodalidad.

Acceso Natural.
Servicios de Informacién

De acuerdo a estos puntos clave. asi se han
estructurado los subproyectos y fases de rediza-
cién de cada uno de €los, en los que se han invo-
lucrado uno o varios de |os grupos participantes.

De entre las caracteristicas principales de los
futuros Servicios de Informacion, conviene des-
tacar tanto la seguridad (para garantizar a los
usuarios la confidencialidad de las operaciones
gue realicen) como la naturalidad en la inter-
accion hombre-maquina (para drecer un nivel
de interaccion smilar a la que se emplea en la
comunicacion entre personas).

Por un lado, para hacer frente a la pro-
blemética de seguridad, se propone & empleo de
Tecnologias Biométricas (especificamente a tra-
vés de técnicas de reconocimiento de voz, cara,
huellay firma), tecnologias hoy por hoy suficen-
temente maduras como para plantear con un
elevado grado de éxito su aplicacion practicaala
identificacion segura de personas,

Por otro lado, para abordar la gestion y €
procesado de Lengugje Natural, la Ingenieria del
Lengugje busca soluciones desarrollando, espe-
cidmente, tecnologias para las interfaces de
usuario por voz, en d entorno de las de-
nominadas Tecnologias del Habla (como son €
Reconocimiento de Habla, la Conversion Texto-
Voz, la Codificacion de Voz, o € Andiss &
mantico).

De manera explicita, los objetivos que busca
este Proyecto son:

1. Obtencién de una Base de Datos Multi-
modal.

2. Desarrollo de Técnicas de ldentificacion
Biométrica

3. Integracion Multimoda de las Tecnologias
Biométricas.

4. Seguridad en los Accesos Multimodaes
Remotos.

5. Desarrollo de Interfaces Vocales de Alta
Naturalidad.

6. Acceso Multimodal Seguro y Natura en Te-
Iefonia Movil e Internet.

7. Aplicaciones en Servicios de Infarmacion,
Transferencia, Accesoy Control.

8. Aplicaciones Forenses. Sistemas de |denti-
ficacion Policid.

3 Medios Materiales

Para llevar a cabo e proyecto se han adqui-
rido varios dispositivos de captura de datos, algu-
nos especificos (como los de Huellas Digitales) y
otros de uso mas generd (como latableta digita-
lizadora con boligrafo). En la Figura 1 puede ob-
servarse su aspecto.

Para |la recogida de huellas dactilares se han
utilizado dos dispositivos fabricados con diferen-
tes tecnologias:

Sensor DP. Es un dispositivo de captura p-

Sensor PB modelo
Precise 100-A

Tabletadititalizadora WACOM

—_—



tica.
Sensor PB, de tecnologia capacitiva.

Esta disparidad de las tecnologias permitira un
andliss comparativo.

Otro punto importante, relativo a los dis-
positivos utilizados, es su precio asequible, dre-
dedor de unos 120 € cada uno de dlos, 1o que
permite, en caso de ser implantados métodos de
verificacion / identificacion con ellos, un coste
minimo.

Ambos tipos de dispositivos se conectan a un
Ordenador Persona a través de los co-
rrespondientes puertos USB. Como hay tres dis-
positivos para la redizacion de la toma de datos,
y los PC's con los que se cuenta silo disponen
de dos puertos, se decidiod que la configuracién
mas favorable seria utilizar un ordenador para €l
registro de las huellas, a que estarén conectados
los dos dispositivos de huellas, y otro PC dedca-
do exclusvamente ala recogida de firmas.

4 La Base de Datos de Multimodalidad
Biométrica

La Base de Datos originddmente se deberia
haber compuesto por a menos 475 registros, ca-
da uno correspondiente a un donante distinto. De
cada donante se almacenaria la siguiente nfor-
macion biométrica

Un tota de 240 huellas digitales con las s-
guientes caracteristicas:

o0 12 redizaciones de la huella digital de
cada dedo, obtenidas con € dispositivo
PB. En tota, 120 redizaciones por in-
dividuo con este aparato.

o0 12 redizaciones de la huella digital de
cada dedo de cada mano con € dispo-
stivo DP, lo que en total proporciona
otras 120 huellas con este aparato y
por donante.

De las 12 huedllas dactilares de cada dedo, 3
se hacen con un grado de exigencia bgjo, 3

con un grado de exigencia medio, y 6 con un
grado de exigencia dto.

El grado de exigencia viene dado por la tole-
rancia a la hora de locaizar lo que se deno-
mina el ndcleo de la hudla dentro de un
area especifica de la imagen recogida por €l

Sensor; cuanto menor sea esa area, mayor es
la exigencia en la precision, ta y como se
puede ver en lafigura 2.

25 redlizaciones de la propia firma.

5 imitaciones de 5 firmas, 1o que en tota

Figura 2: Distintos grados de exigenciaen la
capturade lahudlas digitales

hacen un total de 25 imitaciones por donante.

La Base de Datos completa surgiria por la
agregacion de las de todos y cada uno de los
Subgrupos participantes en € Proyecto.

5 Técnicas

Pararedlizar |a |dentificacion (ya sea de Per-
sonas, de formas, o0 de cuaquier otro evento),
existe una gran variedad de técnicas. Asi se tie-
ne:

Técnicas agoritmicas.

Soft Computing, o que incluye Redes Neu
ronales, Sistemas Borrosos, ...

Modelos estadisticos (Modelos evidentes u
ocultos de Markov...)

Sistemas basados en reglas

etc.

Estas técnicas seran utilizadas por los dis-
tintos grupos participantes en las siguientes fases
de desarrollo del Proyecto, 1o que en un principio
permitira realizar una comparacion de la eficen-
ciadel proceso de Identificacion / Verificacion.



6 EIl proceso de recogida de datos

6.1 Realizacion

La recogida de datos tuvo lugar en los meses
de Abril y Mayo del afio 2002, en las dependen-
cias de la Escuela Técnica Superior de Ingenie-
ria Informética y de la Escuela Politécnica, am-
bas de la Universidad de Valladolid. Fue llevada
a cabo por 4 colaboradores estudiantiles que
hicieron las funciones de Operador es de r eco-
gidadeHuelasy Firmas.

En cuanto a los donantes, todos eran estu-
diantes universitarios, que decidieron ®laborar
por distintas razones:

Respuesta a carteles e informacion en clase
(30 aprox.).
Amigos de los colaboradores estudiantiles
(45 aprox.).

En una segunda fase se completara la Base
de Datos con otros 25 donantes multisesion (da-
tos recogidos en varias sesiones, separadas entre
3y 10 dias), en contraste con los actuales 75,
gue son monosesion.

Las sesiones de trabgjo se estructuraron en
intervalos de 2 horas, en los que se convocaba
con una diferencia de 15 minutos, a dos donar-
tes. Se considerd que e nimero maximo de se-
siones de trabgo por dia seria de 4. La eleccion
de diay horade sesion laredizaba € donante.

Para garantizar € anonimato de los datos una
vez findlizada la creacion de la Base de Datos, a

cada donante sera identificado por un nimero,
con e que se le hara referencia a partir de ese
momento. También, todos los donantes firmaron
un documento cediendo |os derechos de uso ex-
clusivamente para investigaciéon de los datos
(hudlasy firmas) que de & se obtuvieran.

Inicialmente se ided una estructura en forma
de tuberia pipe) para € acceso a los digtintos
dispositivos a la hora de recoger los datos de los
donantes en una sesion.  El esquema fue € s-
guiente:

Tiempo 20 40 70
(min.)
Donante 1| Huellas 1 Firmas Huellas |1
Donante 2 Huellas | | Huellas Il |  Firmas

Un elemento muy importante para un mejor
seguimiento de la adquisicion, fueron tres cua-
dernos de bitacora:

Uno para datos personaes del donante. Este
cuaderno sera destruido una vez findizada la
Base de Datos, garantizdndose asi la pri-
vacidad de |os datos.

Un cuaderno para € seguimiento de la %
son.

Y un cuaderno para d seguimiento copias de
seguridad huellas y firmas de final de ada
dia

6.2 Obtencion de Conclusiones — En-
cuesta

Para realizar una correcta evaluacion del de-
sarrollo de la creacion de las Base de Datos, se
realiz6 una peguefia encuesta a los Operadores
de recogida, ya que dlos fueron los que realmen-
te redlizaron € seguimiento del proceso de una
manera més proxima. El conjunto de preguntas
se muestran en la tabla correspondiente.

Las principades conclusones que se obtu-
vieron a partir de estas preguntas se resumen en
los siguientes puntos.

Relativo a los Colaboradores

Resulta mucho mejor aternar las sesiones de
toma de huellas con las de firmas en cada -
nante, puesto que asi € operador no queda enca-
sillado y le resulta mas ameno. Y como nota cu-



riosa, o mas aburrido para ellos fue laredizacion
de las copias de seguridad.

Relativo a los Donantes

Los tiempos que tardan los digtintos donantes
en completar la toma de datos han ssdo muy dis-
pares, pero se ha estimado que € tiempo medio
fue de unos 70 minutos, con Situaciones extre-
mas de 85 a 90 minutos en |os peores casos, y
unos 50 minutos en los mejores.

En cuaquier caso, la disposiciéon a colaborar
ha sido muy buena.

En cuanto a la actitud en € uso de los apa-
ratos, habitualmente resulta més cansado latoma
de firmas, sobre todo la imitacion, especiamente
con las Ultimas 2 6 3 imitaciones, en las que €
donante ya no presta la atencién debida.

Como nota curiosa, los donantes si que solian
mostrar interés por el posible uso de sus datos.

Recomendaciones sesion de adquisicion

De la experiencia de los Operadores, se pue-
den extraer algunas recomendaciones para pos-
teriores adquisiciones de datos. Entre ellas des-
tacamos:

Empezar por firmas, si no las imitaciones
empeoran ya que la concentracién disminuye
tras las sesiones de captura de huellas.

Para fomentar |a participacion, se establecio
un sorteo de 100 € entre los donantes, pero
la experiencia nos muestra que € dgar las
cosas d azar no motiva lo suficiente, y que
hubiera sido mejor ofrecer una gratificacion
por persona, p.g., consumicion en cafeteria

COLABORADORES
Tiempo de aprendizaje de utilizacion del hardwa-
re / software y protocolos
¢Cudl es el nimero maximo de sesiones de cap-
tura de datos que recomiendas por dia y por
operador?
¢Al cabo de cuénto tiempo tienes que parar para
descansar?

PROTOCOLO
¢ Se siguio el protocolo establecido? En caso
contrario, ¢,cuél fue el protocolo seguido?
¢ Sugiere un protocolo mas eficiente?
Cudl fue el ritmo de trabajo (primero PB, luego
frmas, luego DP...).
¢ Qué protocolo se siguié en la toma de datos de
la identidad del donante?
¢Se ha seguido un criterio especifico para vali-
dad una firma o una huella?
¢Cada cuéntas huellas se limpia el aparato? O ¢,
se hacia "cuando era necesario"?

SOBRE EL DONANTE

Tiempo medio de sesién.
¢Al cabo de cuanto tiempo la atencién del do-
nante baja?
¢ Cudl fue la actitud global del donante ante el
proceso de toma de datos?
Cuadl fue la actitud del donante ante

o0 latoma de firmas,

o latoma de huellas con PB /DP
En cada aparato, ¢ cuantas tomas de datos es-
timas que podria aguantar el donante?
¢ Cuanto tiempo tarda en sentirse incomodo?
¢ Cuantas tomas de datos recomiendas?
¢ Cuanto tiempo emplea en el aprendizaje de la
imitacion de firmas?
¢Se han rechazado donantes? En caso afirma-
tivo, ¢,qué criterio se ha seguido?

SOBRE EL SOFTWARE Y EL HARDWARE
Evaluacion del hardware (problemas, limpieza,
duracion de la tinta...)

o defirmas
o PB,
o DP

Evaluacion del software (se cuelga, es incomo-
do, ofrece informacion ambigua, se puede rect-
ficar un dato facilmente, inconsistencias...)

o defirmas
o PB
o DP

Tablal: Encuesta paraobtencién de conclusiones.



Sin anbargo, @ premio por mgor imitacion,
en generd, si que motiva.

Relativo al Protocolo

Uno de los puntos mas conflictivos en latoma
de las huellas digitdes ha sdo la identificacion
del nicleo de la huella dactilar, ya que debido a
nuestra inexperiencia, resultd ser una tarea muy
subjetiva.

Otra cuestion muy importante fue que € pro-
tocolo inicial de acceso a aparatos. no fue segui-
do, ya que la experiencia de los Operadores
aconsgia empezar siempre por firmas, con lo que
la estructura de tuberia disefiada inicialmente ha
guedado descartada.

Si bien inicidmente se creyo por parte de los
responsables del Subproyecto de Vdladolid que
e protocolo de uso de los cuadernos de bitacora
seria rechazado por los Operadores, |la vaora-
cidn que éstos hicieron fue muy buena, y fue lle-
vado a cabo de forma escrupul osa.

Dado que en este Proyecto se ha trabajado
con dispositivos que son manipulados conti-
nuamente, pronto aparecieron problemas con su
limpieza, lo que puso de manifiesto su no idonei-
dad como dementos que fueran manegados por
el gran puablico.

Relativo al Software

Para la adquisicion, tanto de huellas como de
firmas, se desarrollaron los oportunos programas.
De su uso intensivo se pudieron extraer dgunas
propuestas y modificaciones que deberian ser
tenidas en cuenta en posteriores capturas de da-
tos.

Ante todo, el software ha de ser robusto y lo
suficientemente flexible como para poder per-
mitir su reconfiguracion. También se vio la ne-
cesidad de establecer unas estructuras de datos
y de ficheros que permitieran su manipulacién de
forma directa, ya que asi se posibilita la correc-
cién de los contenidos en casos concretos, princi-
pamente debidos a falos en & seguimiento del
protocolo.

7 Resultados

Los resultados obtenidos por € Subgrupo de
Valladolid de esta primera fase del Proyecto se
podrian resumir en la obtencidn de datos de un
total de 75 donantes, de los que podemoas indicar
los siguientes comentarios.

Corpus de Huellas:

3 CDROM'’s, conteniendo la informacion de
25 donantes por CD. Las imégenes son en for-
mato BMP organizados en directorios, un direc-
torio por usuario, 120 ficheros de cada aparato.
12 adquisiciones de cada dedo.

Corpus de Firmas

1 CDROM con la informacion de los 75 o
nantes, un directorio por firmante. 25 firmas pro-
piasy 5 gemplares de falsificacion de 5 donan-
tes. La informacion ha sido guardada en un for-
mato propietario.

Seguimiento de Calidad del Proceso de Re-
cogida

Cuadernos de seguimiento y encuesta.

Calidad de los Datos obtenidos

El equipo de Operadores que redlizaron la
captura de datos han realizado un excelente tra-
bagjo, reflgado en € buena caidad tanto de las
firmasy sobre todo de las huellas.

8 Conclusiones Generales

Es necesario informar de manera mas efi-
ciente a los aumnos potenciaes donantes de
cudes son los objetivos del Proyecto y en
gué puede ser Util su participacion. En esta
primera experiencia se disefiaron unos carte-
les anunciadores, pero ha quedado demos-
trado que tanto € disefio como & contenido
debe ser més agresivo.

Ha resultado dificil conseguir voluntarios do-
nantes, pero el hecho de ser voluntarios hace
gue su disposicion y colaboracion seala me-
jor.

Continuando con € punto anterior, € sorteo
de un premio o dinero en efectivo, no parece



una técnica muy adecuada.

Los colaboradores estudiantiles han mos-
trado su buena disposicion a estar més impli-
cados en € Proyecto, no solamente en €
proceso de recogida de datos.

Las fechas en las que se redliza la captura
de datos son importantes a la hora de lograr
donantes y colaboradores, ya que en los me-
ses de abril y mayo (final del curso academi-
co), los dumnos potenciales donantes ya no
tienen suficiente tiempo libre como para co-
operar en el Proyecto sin interferir en su -
da estudiantil (proximidad de los examenes
finales).

Se hubieran necesitado més de 4 aumnos
colaboradores.

La vaoracion de los colaboradores ha sido
muy buena como experiencia persond, ya
gue fue muy interesante para ellos sentir que
eran responsables del resultado del trabgo
redlizado, y ademés supuso una toma de
contacto con la redizacion de trabgo en

equiipo.
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